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2022 年度課題研究会活動成果報告書 

 

 

課題研究会名：医療ヘルスケアのサイバーセキュリティ対策と情報共有（ISAC：Information 

Sharing and Analysis Center）のあり方研究会 

 

設置期間：2022/03-2025/03 

 

代表幹事の氏名・所属：近藤博史・協立記念病院 

 

幹事の氏名・所属：長谷川高志・日本遠隔医療協会 

 

活動成果の概要： 

 厚生労働省の調査研究：地域医療基盤開発推進研究事業「医療分野の情報化の推進に伴う

医療機関等におけるサイバーセキュリティ対策のあり方に関する調査研究」を行い、成果発

表と情報収集を目的に2022年日本医療情報学会春季学術大会 大会企画セッション3「サイ

バー攻撃から医療機関を守るために何をするべきか？」、2022年日本遠隔医療学会 遠隔医

療基盤検討分科会企画シンポジウム「ランサムウェア攻撃に対するバックアップを考える」、

2022年度医療情報学連合大会シンポジウム「サイバー攻撃から診療記録を守るために何を

するべきか？」、2023年日本遠隔医療学会スプリングカンファレンス・シンポジウム「厚生

労働行政推進調査事業報告 病院のサイバーセキュリティの現状 」を企画した。6月の日本

医療情報学会春季学術大会ではCSIRT活動を中心にシンポジウムを行い、Response Team

といえども、事前の院内外ネットワーク調査、機器の資産管理台帳の作成と更新の重要性が

確認された。また、脆弱性についての攻撃では、密かに潜伏し、最大で100日程度も潜伏す

る場合も指摘があり、バックアップデータ保存期間に関する情報をえた。これにより10月の

日本遠隔医療学会学術大会では、暗号化されないバックアップとしてテープよりも回復の

高速なフラッシュメモリーのベンダーと従来のテープバックアベンダーからの講演をいた

だいた。最近のテープでは巻き戻し不要の管理容易な状況と垂直磁化による今後の大容量

化からWrite-Once保存による暗号化阻止の提案があった。医療情報学連合大会のシンポジ

ウムでは、大阪府急性期総合医療センター事例が話題にされ、対策、管理方法、IPAのCSIRT

活動、ストレージ会社やネットワーク会社の情報を報告した。 

 2月の2023年日本遠隔医療学会スプリングカンファレンスでは、大阪急性期総合医療セン

ター調査に参加したシスコより、ネットワーク内の隠れたウイルスの検知のためNDRによ

る調査に時間を要したこと、NDRについてはネットワークベンダーによっては設定変更の
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み、あるいは、別ベンダーのネットワーク内に機器を用意する必要があることも報告された。 

 また、zero trust architectureでも基本のサーバ、ネットワーク機器のauthentication、 

authorizationの状況について管理者限限に同一のID、パスワードが使われている可能性が

指摘され、システム導入時の設定としてそのような状況での引き渡されることから、保守移

行時に見直されていない可能性が指摘された。 

 また、近藤は日本放射線技術学会の教育講演、シンポジウムにて放射線部門の情報収集し、

放射線機器の保守外部接続がベンダー主導で設定され、FWやGW機器の統合化があまりさ

れていない状況を指摘した。また、個人的な経験からhttps接続による画像取得し読影レポ

ートを返す画像診断サービスの存在を調査した。これまで専用線による保守サービスの中

心であったISDNのサービス終了によりLTE接続が増加していることを聞いた。 

 これらの情報を得て、2022年度の厚生労働省調査事業による中小病院の調査ではこれら

の接続に焦点を当てながら、中小病院の外部接続を含めたネットワーク全体図の作成とそ

れらの機器のハード、ソフトのバージョンを含めた資産台帳作成を行った。実際に携帯電話

機器類似の機器がUSB接続でネットワーク機器、検査機器に直接接続されている状況が1病

院で20程度存在する場合もあることがわかった。 

 近藤らは、ランサムウェアは仮想通貨により被害者からの直接資金を得られるようにな

り出現したものであり、URL経由に部品をPC上に集め、ウイルスがPC上で完成するために

対策にはEDRが必要になった。また、ネットワーク経由で暗号化するため対策にはNDRも

重要である点を指摘した。また、2018年以前のバラマキ型、その後の脆弱性からの侵入型、

2022年のようなサプライチェーン経由侵入に分類できるが、後者２つはハッカーが直接操

作するために巧妙であり、高額が要求される点を説明した。 

 日本放射線学会電子情報委員会にて更新中の遠隔画像診断のガイドラインの反映させる

よう活動した。 

 

活動成果の発表（文献のリストを記載する形式で記載）： 

［雑誌論文］ 計（7）件 

① 近藤博史、長谷川高志、山本隆一、美代健吾、星本弘之：新たに発見された脆弱性対応

の組織的対策の必要性、The need for organizational measures to deal with newly 

discovered vulnerabilities、JTTA Spring Conference 2022、p21 

② 近藤博史：遠隔医療の現状と将来展望ー海外の遠隔医療の将来像と日本の（遠隔）医療

の現状、IT vision、No46 (2022)、pp15-17 

③ 近藤博史：医療におけるこれからの無線通信、EMC、2022.11.5、（No415）、pp86-96 

④ 近藤博史：情報セキュリティその最新の傾向と対策－セキュリティの実態調査から分

かる医療機関の弱点・盲点と今後必要な対策、新医療、2022年11月号、pp29-33 
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⑤ 近藤博史：新時代の病院インフラ－セキュリティの現状理解と至急の対策－見直すべ

きネットワーク設計、最新医療経営、PHASE3、March 2023、pp28-29 

⑥ 近藤博史、木村有司、川野 謙、岡本奈津実：座談会 急がれるサイバー攻撃対策 日

本の「閉じたネットワーク」医療DXの進展の妨げにも、最新医療経営、PHASE3、March 

2023、pp30-31 

⑦ Hiroshi Kondoh, Educational Lecture37-1 [MOC Requirements] Quality of Medical 

Care: Diagnostic Imaging REL-37-1 Objectives and Practices of Standardization and 

Interoperability for Clinicians - Recognition, Undefined VNA, Etc. The 81st Annual 

Meeting of the Japan Radiological Society Abstracts pS153 

 

［学会発表］ 計（２）件 

① 近藤博史：臨床医のための標準化と Interoperability の目的と実際～認知、定義の無い

VNA など～Objectives and Practices of Standardization and Interoperability for Clinicians 

- Recognition, Undefined VNA, etc. 第 81 回日本医学放射線学会総会 教育講演 37（必須

講習）医療の質：診断（必須）：医療の標準化と品質管理 

② 近藤博史：「電子カルテを守るために日本社会、医療機関、職員に知っておいて欲しい

こと」、2022 年 10 月 8 日、第 50 回日本放射線技術学会秋季学術大会 第 40 回医療情

報部会 教育講演 2023 年 1 月 19 日 

 

［その他］  計（５）件 

① 近藤博史：「医療機関におけるサイバーセキュリティ対策について－厚労省調査研究班

の実態調査も含む－」、2022 年 5 月 16 日 鳥取県医師会講演会 

② 近藤博史：「DX を進める医療現場におけるサイバーセキュリティのために、敵を知り

⼰を知る」、メディカル DX・ヘルステックフォーラム 2022 A-3-1、2022 年 8月27日

15:50-16:20, Q/R session 16:40-16:50 

③ 近藤博史：「医療情報システムにおけるサイバーセキュリティの現状と対策」ソフトウ

ェアサービス講演会、2022 年 10 月 20 日、ソフトウェアサービス本社 

④ 近藤博史：「医療機関におけるサイバーセキュリティの現状理解と至急の対策～今、見

直すべきネットワークの設計とは～」、2022 年 12 月 6 日、第 17 回 NETREND 医療ネ

ットワークオンラインセミナー 

⑤ 近藤博史：「遠隔医療の可能性と導入に向けて 」、第９回病院 EXPO 特別講演 

 


